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一、统一身份认证系统介绍（什么是统一身份验证？） 

众所周知，统一身份验证系统建设是信息化建设的必经之路，通

过它能够把现有信息子系统完美集成，用户只需要一个统一的账号名

就可以登录到各个系统之中。 

我校本次实施的是统一身份验证系统建设的第一步——实现上网

帐号与邮件帐号的集成。也就是我校所有在职教师员工及在册学生都

将拥有一个以“@njut.edu.cn”结尾的南工大个人邮箱和与这个邮箱

同名的个人上网帐号。在我校新模范马路校区（不含生活区和宿舍区）

及江浦校区（不含学府苑及学生宿舍区）都可以通过此账号连接互联

网。 

将来我们将根据学校的实际情况对其他在用信息子系统逐步集成，

以达到统一身份验证的最终效果，更好地为全校师生做好网络信息服

务。 

  



二、统一身份验证软件使用（怎样注册和使用统一身份验证帐号？） 

我校统一身份验证系统采用 WEB网页认证的形式。用户在工业大

学校园网内可以上网的地方，直接在浏览器中输入以下地址：

http://a.njut.edu.cn，就可以看到下面这个统一身份验证登录页面： 

 

 

（一）用户注册 

对于统一身份验证系统来说，我们现有的用户类型分为三种，分

别是： 

1、已经申请过学校个人邮箱的用户； 

2、还未申请学校个人邮箱的用户； 

3、已使用学校个人邮箱账号作为上网账号的用户（江浦校区行

政楼用户）。 

这三种类型的用户注册需要分别说明，请大家根据自己的情况参

照下面的说明完成注册。 
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1、已经申请过学校个人邮箱的用户注册过程 

1.1、 用户在前面的系统登录页面上，点击 按钮，进入账号注册

页面，如下图： 

 

 

1.2、 输入个人信息 

用户注册时，所有注册选项都是必填的。 

工号/一卡通号：教工可以输入个人的四位数工号或者完整的一卡通

号，学生输入个人的一卡通号； 

身份证号：输入个人 18位身份证号； 

手机号码：输入个人正确的手机号码（目的是为了方便联系到使用者

本人）； 

邮件地址：输入个人名义申请的学校邮件账号； 

密码：密码必须输入学校邮箱帐号的登录密码； 

密码确认：防止用户密码输入错误，确认密码输入正确； 

验证码：正确输入验证码，如果该页面打开时间太长，则需要点击验

证码图片，重新获取验证码； 

 

1.3、 提交注册 



在上述内容填写完整、并保证正确后，点击 ，如果是注

册成功，则出现以下界面： 

 

 

如果注册不成功，在页面下侧会出现注册失败的提示，如果工号

信息和身份信息不匹配，会出现如下报错提示： 

 

身份证号可在系统中找到，但是该身份证号对应的一卡通号不匹

配，请确认输入是否正确，如果还不能成功注册，打电话咨询信息中

心。 

用户在成功注册后，在统一身份验证系统正式投入使用后，在登

录页面输入用户名（邮箱账号）和密码（注册时候输入的密码），就

可成功登录统一身份验证系统。 

 



2、未申请学校电子邮箱用户的注册 

未申请学校电子邮箱的用户，注册流程和已经申请学校电子信箱

用户的注册流程类似，唯一不同的项目如下： 

 

 

邮箱地址：输入您打算申请的学校电子邮箱账号，也就是给自己在网

上起个名字； 

密码：输入电子邮箱的密码，密码必须不少于 6位。 

用户在成功注册后，将同时获得了统一身份验证系统的账号，与

邮箱账号、上网账号一致。 

 

3、已使用学校电子邮箱账号作为上网认证账号用户注册（行政楼用

户） 

江浦行政楼用户，因为已使用学校邮箱账号作为上网认证账号，

所以这类用户可以不用注册，直接登录统一身份验证系统，但是这时

上网登录的密码是邮箱密码，而不是之前设置的上网密码了。如下图

所示： 



 

 

邮箱：填写个人邮箱账号（也就是登录网关的账号名）； 

密码：输入邮箱登录密码； 

验证码：输入验证码； 

如果输入的邮箱号和邮箱密码不匹配，就会出现如下页面： 

 

如果邮件账号和对应密码正确，就能自动完成注册工作。完成注

册后，该账号对应的密码自动重置为邮箱密码。 



（二）用户登录 

1、登录方式 

自动弹出登录界面：在全校统一身份验证系统启用后，用户登录外网

时，会自动弹出登录界面。 

手动输入登录界面：悄也可以手动输入登录界面的域名登录，比如预

注 册 期 间 需 要 登 录 系 统 ， 在 浏 览 器 中 输 入 以 下 地 址 ：

http://a.njut.edu.cn 即可。 

 

2、用户登录 

成功登录后可以看到下面的界面： 

 
图 登录认证成功后的用户界面 

上图界面中可以看到以下信息： 

邮件提示信息 ，点击这个显示栏，可直

接登录个人邮箱，查看个人邮箱信息；； 
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网络流量使用信息 ； 

剩余网络流量信息 ； 

用户个人信息 ，点击这个显示栏，可以对

个人信息进行完善和修改。。 

 

3、用户个人信息管理 

用户点击 ，看到个人信息管理界面，

如下图所示： 

 
个人信息管理主要有三个栏目：注册信息、补充信息、修改密码。 

A、注册信息是不能修改的； 

B、补充信息主要有两部分内容，手机号码和备用邮箱。 

手机号码主要方便联系用户； 

请用户最好能填写一个备用邮箱地址，以便于找回统一身份验证登陆

的密码。 

用户在此栏目设置了备用信箱，如果忘记了统一身份认证的密码，即

可通过“找回密码”功能重置密码。 



点击 ，即可出现如下界面： 

 
用户输入备用信息地址和手机号码，点击“确定”即可。 

C、修改密码 

在此栏目可以修改自己账户的密码。用户完成注册后，默认情况

下：统一身份验证密码、邮箱密码、上网网关登录密码是一致的，均

为注册时使用的密码。 

但是统一身份认证密码、邮件密码、网关登录密码这三个密码也

可以相互独立，单独设置，但建议您使用同一个密码。（如果您通过

工大邮箱系统或网关系统中单独修改密码，可能会造成邮箱或网关登

陆异常，如果出现异常，请在此页面修改对应的密码即可，密码修改

成功之后，请您重新退出后重新登陆，让修改的密码生效） 

（三）用户密码找回 

成功注册后的用户，如果在个人信息中设置了备用信箱，在遇到

忘记密码的情况下，可使用密码找回的功能，对统一身份认证的登录

密码进行重置。具体操作步骤如下： 

1、在系统登录页面，点击 后，会进入如下界面： 

 
 

2、用户输入完整的一卡通号码，学校的邮箱登录账号，点击下一步 



 
3、点击“发送邮件”，重置密码的地址链接就发送到备用信箱中。 

 
4、用户登录备用邮箱，会收到一条名称为“南京工业大学统一登录平

台--找回密码”，的邮件： 

 
 

5、点击邮件中的重置密码的链接，出现如下界面： 

 
输入新密码，点击“提交”，重置密码成功。 

6、密码修改成功 

 
用户统一身份认证的密码就会被重置为新密码，但是邮件密码、网关

认证密码没有被重置。如果用户想使三个密码保持一致，就可以在个

人信息管理中进行其他两个密码的修改操作。 

（四）用户注销 

用户在使用账号成功登录系统后，就可以访问外网了。如果用户

想退出系统，可能会遇到两种情况： 

1、正常退出 

如果用户没有关闭登录窗口的情况下，见下图 



 
点击 按钮，会弹出是否注销的窗口，用户点击“是”，即

可从统一身份认证系统中退出，同时从上网网关系统中退出。 

2、非正常退出 

如果用户成功登录系统后，直接关闭了上图所示的窗口。在这种

情 况 下 ， 用 户 要 退 出 系 统 时 需 要 在 浏 览 器 输 入 地 址

http://a.njut.edu.cn，重新用本人账号和密码登录后，点击 ，

方能安全退出系统。 

如果不通过点击 ，退出系统，其计算机如果被别人使用，

所产生的流量都计算在该用户账号下。 

（五）常见问题 

注册时常见报错与解答： 

1、 您的个人基础信息在系统中不存在[CODE:11] 

可能是身份证号号码输入操作，在系统中找不到用户的基本信息，确

认身份证号号输入是否正确，如果还出现类似报错，打电话咨询信息

中心。 

2、 学工号与身份证号不匹配[CODE:12] 

身份证号可在系统中找到，但是该身份证号对应的一卡通号不匹配，

请确认输入是否正确，如果还不能成功注册，打电话咨询信息中心。 

3、 账户已注册[CODE:1] 
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该统一身份认证账号已经在系统中注册过了； 

4、 邮箱名已被注册或已有邮箱密码输入错误[CODE:3] 

如果用户填写的账号名是已经在使用的账号，请确认密码输入是否正

确，如果忘记邮箱密码，请与信息中心负责邮箱的管理员联系； 

如果用户注册时，还未申请过学校邮箱账号，可能是拟申请的邮箱账

号名被别人已经用过，需要重新更换其他的邮箱账号名进行注册； 

5、 无法识别该学工号，请输入正确的格式或联系管理员[CODE:5] 

学号，工号输入的格式有问题。不是标准格式输入 

6、 请正确输入您已有的工大邮箱账号和密码[CODE:8] 

对于已经使用邮箱账号名作为上网认证账号名的用户，在登录页面登

录时，出现此错误信息，请确认输入的密码是否为您邮箱账号的正确

密码； 

7、 验证码不正确[CODE:9] 

可能页面上时间没有输入数据，验证码失效，则需要鼠标点击验证码，

重新获取验证码，并输入。 

 

用户登录后常见问题 

1、 邮箱登录异常，请修改邮箱密码； 

，如果用户在登录统一身份认证界面

后，出现上述错误，原因是用户在邮箱系统中修改了密码，但是没有

在统一身份认证系统中个人信息中，没有及时把修改后的邮箱密码设

定进去。 

具体操作为：点击 ，到达个人信息管理界面，在修改密

码栏目中点击 ，输入在邮件系统中修改过后的密

码，以上错误就能得到解决。 

 

2、 网关验证异常，您暂时无法访问外网； 

如果用户在登录统一身份认证界面后，出现

上述错误，原因是用户在网关认证系统中修改了密码，但是没有在统



一身份认证系统中个人信息中，没有及时把修改后的网关认证密码设

定进去。 

具体操作为：点击 ，到达个人信息管理界面，在修改密

码栏目中点击 ，输入在网关系统中修改过后的密码，

以上错误就能得到解决。 

 

3、 网关验证异常，您暂时无法访问外网； 

 

 

 

 

 

三、统一身份认证系统个人电脑配置说明（使用统一身份验证后怎么

修改计算机网络设置？） 

在使用了统一身份验证系统之后，我们将不再对学校用户提供固

定的 ip 地址（服务器除外），也就是说 ip 地址和上网账号不捆绑，

师生员工在江浦校区和新模范马路校区上网也不再需要频繁变换 ip

地址，只需要设置动态获取地址即可多校区使用，这将大大简化每个

人上网的操作。那么个人电脑设置上动态获取 ip 地址需要做哪些设

置呢？根据目前常用的个人电脑操作系统分为 WinXP 系统，和 Win7

系统，下面分别说明： 

（一）Windows XP 系统下配置 IP地址自动获取详细步骤 

1． 在桌面上用鼠标右键点击网上邻居，在弹出菜单中左键点

击“属性”按纽；（如下图） 

 



 
 

2．在弹出菜单中用鼠标右键点击 “本地连接”图标，在弹出菜

单中左键点击“属性”按纽；（如下图） 

 

 
 

3． 在弹出框中用鼠标左键点击“Internet 协议(TCP/IP)”选

项，然后用鼠标左键点击“属性”按钮；（如下图） 

 



 
4．在弹出窗口中选择“自动获得 IP 地址”及“自动获得 DNS 服

务器地址” ； 

（如下图） 

 



5．用鼠标左键点击“确定” 按钮；（如下图） 

 
6．用鼠标左键点击“确定”按钮，完成。（如下图） 

 



（二）Windows 7 操作系统下 IP地址自动获取配置步骤: 

1.单击系统任务栏右下角小电脑图标 打开网络和共享中心 

2.单击本地连接 

 

 
 

3.鼠标左键双击“本地连接 属性”窗口中“Internet 协议版本

4(TCP/IPv4)”选项卡 

 

 
 

4.在弹出窗口中同时选择自动获得 IP 地址及自动获得 DNS 服务器地

址，确定即可。 

  



四、统一身份认证系统网络环境配置说明（使用统一身份验证后办公

室路由器与交换机怎样配置？） 

使用了统一身份验证之后，用户的账号和上网流量都量化到了每

个人，也就是说这个上网账号及账号内的流量将属于每个用户的私人

“财产”。正因为如此，大家不要像以前一样，多人共用一个账号通

过路由器上网，因为这样带来的后果是这个账号拥有者要对这个公用

帐号的信息安全和流量全权负责。 

那么哪些用户上网会像上面说到的那样，因为使用统一身份验证

而发生变化的呢？我们把用户的上网环境分成两大类，一类是独自一

人在一个办公室工作学习，这时无线路由器的使用只针对这个人本身；

另外一类是多人公用一个办公学习空间，如果使用了无线路由器就有

可能造成多人公用一个账号上网的情况发生。请大家根据自己的工作

学习环境，参考下面说明重新设置路由器配置。 

 

（一）单人使用办公室内无线路由器配置方法 

1、把办公室内网络进线接入无线路由器的 WAN 口，1-4 号口接办公

室内 PC机网卡。（请注意，链接外网的端口和链接内网的端口一定要

严格区分，不能混淆使用） 

 
2、 打开一台连好的ＰＣ电脑．打开网上邻居属性 



 
 

3、 打开本地连接属性 

 
4、 打开 TCP/IP 协议属性，设置自动获取 IP 地址和自动获得 DNS

服务器。 



 
 

5、 打开桌面的 IE浏览器,输入 192.168.1.1回车。 

 
6、 这里提示输入用户名和密码,默认的用户名和密码都是 admin

（在路由器说明书上也有）。输入后按回车，即可进入路由器配

置界面。 

 
7、 选择动态 IP地址然后下一步 



 
8、 输入本无线路由器的名称和连接密码。名称可以含房间号、单

位名称、使用人等信息方便寻找，设置连接密码，链接密码在

这里我们要求必须设置，以防其他人搜索到你的无线信号之后

公用你的上网账号上网。然后下一步。 

 
9、 到此为止路由器里的配置一切都设置好了,现只要点系统工具,

重起路由器即可完成。 

 
 

（二）多人公用办公室内无线路由器配置方法 

多人公用一个空间时，如果需要使用无线信号，并且已经有了无

线路由器的情况下，必须重新对路由器进行设置，步骤如下： 

1、 把办公室内 PC机的网线全部接入无线路由器的 1-4号口。外网

进线暂时不插。 



 
2、 打开一台连接无线路由器的ＰＣ电脑．打开网上邻居属性 

 
3、 打开本地连接属性 



 
4、 打开 TCP/IP 协议属性，设置自动获取 IP 地址和自动获得 DNS

服务器。 

 
5、 打开桌面的 IE浏览器,输入 192.168.1.1回车。 



 
6、 这里提示输入用户名和密码,默认的用户名和密码都是 admin

（在路由器说明书上也有）。输入后按回车，即可进入路由器配

置界面。 

 
7、 选择动态 IP地址然后下一步 

 
8、 输入本无线路由器的名称和连接密码。名称可以含房间号、单

位名称、使用人等信息方便寻找，设置连接密码可保证网络的

安全。然后下一步。 



 
9、点系统工具,重起路由器。 

 
10、再次打开桌面的 IE浏览器,输入 192.168.1.1回车，输入用户名

密码后进入配置界面，点击 DHCP服务器并选择不启用 DHCP 服务。 

 
11、 点系统工具,再次重起路由器。 

12、 请注意，这时把外网进线（墙上面板出来的网线，这根线在前

面配置过程中一直未用）也接入无线路由器的 1-4 号口，WAN

口不用。请严格按照前面的操作顺序操作，否则会造成网络故

障。 



 
13、计算机等上网设备重新获取到的 ip地址将不再是这个无线路

由器分配的，而是以“10”打头的校园网 ip地址。 
 


